上海工商职业技术学院
机房整理及网络安全加固项目采购项目招标公告
招标编号：GS-2019-48
各公司厂商：
　　根据《中华人民共和国招标投标法》及有关法律法规和规章规定，上海工商职业技术学院信息化办公室就机房整理及网络安全加固项目进行公开招标采购，欢迎具有资质和能力的单位前来投标。
　　一、设备需要
　　1.项目名称：机房整理及网络安全加固项目
2.服务内容需求：
	内容
	要求

	机房整理及设备清灰
	1) 按照标准化机房建设，对于两个核心机房，若原有网线或光纤长度足够，都应该走线路桥架，无裸露外线。所有设备都应该分类排放，各个设备之间的线路都应打上标签。两个核心机房内应提供 PDU接线板替换原有家用接线板。
2) 我院核心机房整理之前，必须提供专业技术人员进行线路排查，核心设备尽量做到不断电，若需要对设备断电，必须提供相应的备机作为紧急处理。若切换过程中硬件出现问题，需供技术协助，尽快恢复，务必保障学校服务正常运行。除此之外，机房里必须保障干净整洁，无堆积杂物。
3) 计算机楼机房地板清洁与维修，墙面清洁，并更换两个机柜。考虑到计算机机房内有电话交换机较为老旧，此项目不涉及该部分整理，以免影响学校正常电话服务。

4) 我院各个教学楼、行政楼、图书馆、文体中心、宿舍楼的弱电间做到无杂物堆积，干净整洁。交换机与其上的光纤线路打好标签，所有线缆重新整理与捆扎。若整理完毕后，出现终端用户侧网线导致的相关问题，乙方应提供必要的协助，并提供巡线步骤等相关排错文档。
5) 墙面、门窗、地面、高架地板下方除尘及防尘处理
6) 机柜、线缆、设备的除尘，包括断电除尘和带电除尘

	学院网络环境拓扑图与优化方案
	1) 根据我院现有的网络设备情况，详细出具一份网络拓扑图，并标注好上联端口，以及管理地址。
2) 如有优化，请详细出具一份设备配置清单，与技术指标说明。
3) 统计主机房设备的设备连接信息，制作接口连接表
4) 建立学校网络与服务器资产记录，记录设备型号、管理地址、账号、安装位置等信息

	学院服务器与网络安全加固
	1) 服务器加固，包括配置加固，端口可用限制，安装杀毒软件并针对漏洞进行补丁升级。
2) 网络加固，包括交换机配置优化如设备防环、链路冗余、ACL控制访问策略。在出口设备可以做到负载均衡，根据学院现有的办公网段做到路由优化，路由策略、安全策略调整等
3) 数据库加固，数据库口令复杂度，日志系统等
4) 等保初测后加固，依据等保要求，针对软件层面提供加固


以下事项投标单位需特别注意:
1、对于网络设备，在实施前应进行完整的配置备份；
2、对于服务器、存储等设备，在整理前应先通知我院项目相关负责人，以便完成备份；
3、对于需要重启的核心网络设备，应提前准备备机；
4、对于需要在工作日执行的任务，应提前通知我院项目相关负责人，并确保实施期间应不影响学校正常运营。
二、投标方资质要求
1．投标单位必须是在中华人民共和国境内注册且注册资金在100万以上的企业。
2．具有履行合同所必须的设施和服务能力。
3．投标单位需具备良好的从业信誉和学校信息化建设经验，应具备CCIE、VCP、PMP网络安全认证方向等能力资质。
   　　三、服务内容报价
1.必须根据我院的机房坏境、网络环境、弱电间环境现有状况，提出针对性的具体服务内容，以及相对的应优化方案，同时具有可行性、可扩展性、可兼容性的方案。
2.进行报价的方案内容必须同时附设备图样，主要技术性能、主要技术指标和具体配置的书面资料。
　　四、验收方式
　　方案完成后，由买方的组织相关专家进行项目验收。卖方保证方案的内容与具体服务与合同相符。并且在签订此合同后，卖方有义务对我院进行的机房线路以及网络安全进行维护与改善。
　　五、付款方式
　　合同签订后一周内付30%，规划完成验收合格后付60%。校方预留10% 质保金（验收合格之日起12个月）。（注：验收合格之日12个月后将质保金10%付款给卖方）
六、质量保证与售后服务
保证我院所有运行业务的服务器访问畅通，核心机房干净整洁，设备有序堆放。计算机楼机房做到清洁到位，符合现有机房标准。各个楼宇的弱电间做到干净整洁、无杂物堆积，且符合消防安全指标。
　　投标方必须提交质保期结束后的售后服务方案。
　　七、投标书内容及要求
　　投标单位提供加盖公章的投标书正本一份，副本两份。（投标方应将投标文件正本和副本分别用信封密封，并标明招标编号、投标货物名称、投标单位名称及正本或副本。投标单位不得串标、围标和陪标（如一家投标单位送三份标书或三份标书封面格式和字体完全相同等），一经发现做废标处理，并取消此单位的投标资格。
　　如果投标文件通过邮寄递交，投标方应将投标文件用内、外两层信封密封，并在外层标明招标编号、投标货物名称、投标单位名称，投标书应包含以下内容：
　　 1.投标函，投标函中必须包含投标单位的详细信息（单位地址、联系人姓名、电话和E-mail）。
　　2.投标书、投标分项明细表。
　　3.投标方资质文件、资格证明（法人代表授权书）、法人身份证（正反面）复印件、被授权人身份证（正反面）复印件、营业执照复印件、税务登记证明复印件、原生产厂商授权书正本及复印件等）、安全生产许可证。
　　4.质量、服务保证承诺书、备品备件、易损、易耗件清单和价格表等。
　　5.技术服务与培训，履行合同所配备的管理、技术人员清单。
　　八、投标截止时间
　　投标单位请在2019年11月19日下午15：00前将标书送达上海工商职业技术学院设备管理处行政楼219室。
　　地址：上海市嘉定区外冈镇恒荣路200号设备管理处，邮编201806  请在封面注明招标编号
　　1.联系人:朱老师  电话：021-60675958-1034 　　电子邮箱：44651368@qq.com
　　 2.技术负责人：高老师 电话：021-60675958-1097电子邮箱：362056078@qq.com
上海工商职业技术学院设备招标领导小组
2019年11月12日
